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Vertrauen braucht
Transparenz

GruBwort von
Hannes Ametsreiter

Es gibt kaum Begriffe, die in jungerer Vergangenheit eine
vergleichbare Karriere gemacht haben wie ,Big Data“.
Das Synonym flr das computergestttzte Sammeln von
Daten in einer Menge, die jenseits der menschlichen
Vorstellungskraft liegt, preisen Beflrworter als Schritt in
eine glanzvolle Epoche — und geiBeln Kritiker als schwer
zu kontrollierendes Machtinstrument.

Das gewaltige Potenzial von Big Data wird niemand
ernsthaft bezweifeln: Stadte ohne Verkehrschaos, energie-
effiziente Wohnungen oder den Kundenwlnschen genau
angepasste Online-Shops. Szenarien, die bereits jetzt
vorstellbar sind und teilweise schon praktiziert werden. Die
Entwicklung der Digital-Okonomie in den vergangenen
Jahren hat bestatigt, dass datenbasierte Services weltweit
zu den zentralen Wachstumstreibern gehoren.

Wen das noch nicht beeindruckt, der denke an die mittel-
und langfristigen Perspektiven. Das vernetzte Autofahren
und die datengestutzte Optimierung von Verkehrsflissen
werden kunftig Tausende Verkehrstote verhindern kénnen,
und das massenhafte Sammeln von medizinischen Daten
eroffnet Heilungschancen fur lebensbedrohliche Krank-
heiten. Die Auswertung von Bewegungsdaten wird schon
heute genutzt, um die Ausbreitung von Epidemien besser
zu verstehen und gezielt auf diese zu reagieren.

Doch all diese Potenziale nutzen wenig, wenn wir die
Hoffnungen, aber auch die Sorgen vieler Menschen im
Umgang mit Big Data nicht ernst nehmen. Die Wahrneh-
mung des Themas gestaltet sich haufig mehr emotional
als rational. Eine Versachlichung der Debatte ist daher das
Gebot der Zeit. Dazu leistet diese Studie des Vodafone

Dr. Hannes Ametsreiter,

CEO Vodafone Deutschland
Mitglied im Executive Committee
der Vodafone Group

Institutes fur Gesellschaft und Kommunikation einen
wichtigen Beitrag. Sie zeigt, dass es naturlich Bedenken
gegenuber einem neuen Phanomen gibt. Sie zeigt aber
auch, dass es viele Menschen gibt, die prinzipiell bereit
sind, ihre Daten zur Verfligung zu stellen: Vertrauen,
Transparenz und ein Mehrwert flr den einzelnen Nutzer
und die Gesellschaft vorausgesetzt. Auch die EU-Kom-
mission sieht die enormen Wachstumschancen durch Big
Data. Der Personlichkeitsschutz muss selbstverstéandlich
gewahrt werden, darf aber auch nicht zu unbegrindeter
Uberregulierung fuhren.

Also gilt es, die Menschen von den Vorztgen von Big
Data zu Uberzeugen und ihnen gleichzeitig den vertrau-
ensvollen Umgang mit ihren Daten zu garantieren. Uber
das Wie sind sicher zahlreiche Diskussionen notwendig —
frei von jeder Ideologie. Diese Studie bietet einen hervor-
ragenden Ausgangspunkt.

Ich winsche Ihnen eine anregende Lektlre.

Ihr Hannes Ametsreiter

/
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Berechtigte

Skepsis

Gastkommentar
von Viktor Mayer-
Schoénberger

Prof. Dr. Viktor Mayer-Schonberger
Professor fur Internet Governance und Regulierung,
Oxford Internet Institute

Kein Zweifel: Die beeindruckende Studie des Vodafone Instituts fir Gesell-
schaft und Kommunikation, wie die Menschen in Europa Big Data ein-
schatzen, ist brisant. Die Ergebnisse sind nichts weniger als eine Ankla-
geschrift gegen die herrschende Praxis europaischen Datenschutzes.
Der attestierte Vertrauensverlust ist dramatisch. Just als der Europdaische
Gerichtshof dem Datenschutz den Rucken starkt — etwa beim Recht auf
Vergessen oder der Kritik an ,Safe Harbor* — verlieren die Menschen den
Glauben daran. So kénnte man jedenfalls auf den ersten Blick meinen.

Aber jene, die vor allem in den USA immer wieder das Ende von infor-
mationeller Privatheit vorhergesagt, ja mitunter gar herbei gewlnscht
haben, sollten sich nicht zu frah freuen. Denn ein genauerer Blick zeigt,
dass bei den européischen Burgerinnen und Burgern nicht der Grundwert
der Privatheit umstritten ist, sondern der Mechanismus, mit dessen Hilfe
derzeit personenbezogene Daten vor allem geschutzt werden sollen. Die
Menschen bleiben dem Datenschutz als Grundwert verbunden (wie Ubri-
gens auch in Nordamerika; da herrscht weitgehende Einigkeit auf beiden
Seiten des Atlantik).

Es ist die heutige Praxis des Datenschutzes, der die Menschen in Europa
offenbar zutiefst skeptisch gegenuberstehen. Sie sehen sich nicht mehr in
Kontrolle ihrer Daten. Und ihr Wunsch nach einfacheren und transparen-
teren Datenschutzbestimmungen ist ihre verstandliche Reaktion auf die
verwirrende Komplexitat der Verwendung ihrer Daten.

Wer kann es ihnen tbelnehmen? Die Datenschutzbestimmungen der
popularen Webanbieter sind oftmals dutzende Seiten lang. Wissenschaft-
ler haben ermittelt, dass nur die Bestimmungen der zehn beliebtesten
Webanbieter zu lesen mehr als zweihundert Stunden in Anspruch nehmen
wUlrde; und am Ende ware man bei den ausgeklugelten juristischen For-
mulierungen wohl kaum schlauer als davor.

Diese Situation wird sich im Kontext von Big Data weiter verschéarfen,
etwa durch die dann zur Routine werdenden weit komplexeren Analysen
von Daten aus den unterschiedlichsten Quellen fUr ganz neue Zwecke. Die
Menschen splren das, wie die Ergebnisse der Studie verdeutlichen, und
bringen damit auch ihre tiefe Skepsis gegentber Big Data zum Ausdruck.
Aber hinter diesen durchaus verstandlichen Zweifeln lassen sie auch eine
Reihe von wichtigen Nuancen ausmachen. So stehen die Menschen der
Verwendung ihrer persénlichen Daten vielfach pragmatischer gegentber
als es geltendes Datenschutzrecht vorsieht. Viele, besonders die Jungen
verstehen, dass ihre Daten die Wahrung sind, mit der sie flr kostenlose
Dienstleistungen im Internet zu zahlen haben, seien es Suchmaschinen,
Email-Konten oder Plattformen sozialer Medien. Und sie stehen einer Ver-
wendung ihrer Gesundheitsdaten offener gegentber, wohl weil sie hoffen
daraus resultiere am Ende eine bessere Diagnose und Behandlung.



Ahnlich pragmatisch und trotzdem konsistent ist, wo die
Menschen klare Grenzen ziehen: der Schutz ihrer Einkom-
mens- und Finanzdaten ist den meisten besonders wichtig,
ebenso klare Verbote der Wiederverwendung ihrer Gesund-
heitsdaten durch Versicherungen. Und Unternehmen dur-
fen Daten durchaus wiederverwenden, blo3 nicht an Dritte
weitergeben. In allen diesen Bereichen ist den Menschen
offenbar die Gefahr des Missbrauchs so offenkundig wie
die daraus unmittelbar resultierenden Nachteile.

Zweierlei nehme ich aus den Ergebnissen als besonders
wertvoll mit. Erstens, und fur die européaische Datenschutz-
elite wohl demdutigend, fehlt der Mehrheit der Menschen
der Glaube an die Effektivitat geltender Datenschutzme-
chanismen. Gefragt ist hier daher ganz offensichtlich ein
neuer Ansatz. Es ist eine Aufforderung an die Politik, einen
besseren Mechanismus zum Schutz personlicher Daten
zu finden, der nicht nur auf die Komplexitat von Big Data,
sondern auch die daraus resultierende Schwéche eines
primar auf der Zustimmung der Betroffenen beruhenden
Ansatzes angemessen reagiert. Leider tut sich die Politik
derzeit schwer damit, sich diese — meines Erachtens be-
rechtigte - Kritik des Volkes wirklich zu Herzen zu nehmen
und den Datenschutz neu und wieder effektiv zu denken.

Das ist bedauerlich, denn es steht eine ganz klare Alter-
native zur Verflgung: unmittelbare staatliche Regulierung.
Anstatt den Betroffenen eine Entscheidung Uber etwas
abzuverlangen, das sie weder verstehen noch realistisch
gesehen verstehen kdnnen, wéare es denkbar, die Verwen-
dung personenbezogener Daten im privaten wie im 6ffent-
lichen Bereich (also durch Unternehmen und staatliche
Stellen) direkt zu regulieren, und damit verantwortungslo-
ses Verhalten der Datenverwender einzuschrénken oder
ganzlich zu verbieten. Wir tun das schon jetzt in einer
Reihe von Bereichen, die fur die Betroffenen zu undurch-
schaubar und komplex geworden sind. Wir erwarten etwa
von Patienten nicht, dass sie Medikamente und Behand-
lungen selbst auf Sicherheit testen. Daflr gibt es vielmehr
klare gesetzliche Regeln und Behtrden mit entsprechen-
den Verfahren und Kontrollen. Wir erwarten auch nicht
mehr, dass Menschen ausschlieBlich selbst entscheiden,
ob sie in Autos Sicherheitsgurte tragen oder nicht. Weil
sich nicht anzuschnallen typischerweise gefahrlich ist
(ohne, dass sich daraus ein Nutzen ergébe), haben wir die
Verwendung des Sicherheitsgurtes einfach vorgeschrieben.
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Ich bin Uberzeugt, dass wir &hnliches auch flr den Schutz
bei der Verwendung personlicher Daten tun mussen, ge-
rade im Kontext von Big Data, um die Last eines effektiven
Schutzes von der Zustimmung der Betroffenen auf die ver-
antwortungsvolle Verwendung der Daten zu verschieben.
Das muss nicht notwendigerweise die Innovationsmog-
lichkeiten beim Einsatz von Big Data zu stark beschneiden
— ganz im Gegenteil: Gerade eine gesetzlich verankerte
Zulassigkeit einer verantwortungsvollen Datenverwendung
(auch fur neue Zwecke) ohne die ausdrickliche Zustim-
mung der Betroffenen kann verantwortungsbewussten
Datennutzern Raum fur innovative neue Moglichkeiten
geben. Es wird Zeit, dass wir der Politik diese Botschaft
deutlich vermitteln.

Die zweite, gleich wichtige Botschaft ist die Tatsache,
dass trotz der manchmal durchaus Ubertriebenen Rhetorik
der Vorteile von Big Data es weder Unternehmen noch
Regierungen bisher gelungen ist, die Menschen davon
zu Uberzeugen, dass Big Data auch fur die Betroffenen
und die Gesellschaft einen deutlichen Mehrwert bietet.

Im Gegenteil: Die nahezu wochentlichen Meldungen Uber
missbréuchliche Verwendung personlicher Daten privater
wie offentlicher Stellen (man denke nur an Snowden!)
haben das Vertrauen der Menschen in eine verantwortungs-
bewusste Datennutzung weiter beschédigt. Hier sind die
Unternehmen aufgefordert zu handeln, denn ohne Ver-
trauen der Menschen kann sich Big Data nicht entwickeln.
Ich selbst sehe sehr wohl den potenziell bedeutenden
gesellschaftlichen Nutzen von Big Data und winsche mir,
dass das dafur notwendige Vertrauen geschaffen werden
kann. Aber auch mir ist klar, dass Vertrauen zu schaffen
und zu bewahren nicht Aufgabe der Betroffenen sondern
der Datennutzer ist.

Ich denke, diese beiden wichtigen Botschaften der vor-
liegenden Studie lassen sich in umfassende Handlungs-
aufforderungen an die Politik und die entsprechenden
Stakeholder ummunzen. Als Optimist hoffe ich, dass diese
beiden Gruppen die Forderungen aufgreifen. Aber die
vorliegende Studie bietet viel mehr. Ihr wahrer Wert liegt
darin, dass Sie uns sowohl Kernbotschaft als auch Nuance
zu einem der zentralen Themen der Zukunft unserer digi-
talen Gesellschaft bietet.
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Studiendesign

Methodensteckbrief

Qualitative Vorphase*

» 4 Fokusgruppen (6-8 Personen/Gruppe)
» Deutschland und lItalien
» Juli 2015

Quantitative Hauptstudie

» 8.256 Telefoninterviews (CATI)
» 8 Lander (vgl. Karte)
» August/September 2015

* Einige Originalzitate der qualitativen Vorphase
werden in Sprechblasen dargestellt

Hintergrund

Die digitale Revolution verandert unsere Gesellschaft mit
rasanter Geschwindigkeit. Die Sammlung, Speicherung und
Analyse groBer Datenmengen ertffnet neue Moglichkeiten in
Wissenschaft und Forschung, verandert Bildung und Arbeits-
welt und birgt groBes Potenzial fur Wachstum und Wertschop-
fung. Diese enorme technologische Entwicklung wirft allerdings
auch fundamentale politische und ethische Fragen auf: Wie
kdénnen wir das Potenzial der Datenanalyse ausschopfen und
zugleich die Personlichkeitsrechte schitzen? Wie konnen wir im
Zeitalter von ,Big Data“ sicherstellen, dass die Privatsphére und
individuelle digitale Souveranitat geschiutzt werden? Passende
Regeln aufzustellen, die sowohl 6konomischen als auch ethischen

B 18-29

W 30-49
50-59

H 60+

Alter

Tschech. Rep. (CZ): n=1.008
Frankreich (FR): n = 1.018
Deutschland (DE): n = 1.216
Irland (IE): n = 1.009

Italien (IT): n = 1.000
Niederlande (NL): n = 1.002
Spanien (ES): n = 1.001
GroBbritannien (UK): n = 1.002

=~

i‘.q

Ansprtchen genugen, ist eine der zentralen Herausforderungen
unseres digitalen Zeitalters.

Um herauszufinden, wie Menschen in Europa Uber den Umgang
mit persénlichen Daten und Privatheit denken, hat das Vodafone
Institut fur Gesellschaft und Kommunikation eine bevolkerungs-
reprasentative Studie zu Big Data in acht européaischen Landern
initiiert. In der Studie werden Alltagssituationen nédher betrachtet,
in welchen Konsumenten ihre persénlichen Daten bewusst oder
unbewusst an private oder 6ffentliche Institutionen weitergeben.
Letztere sammeln und analysieren diese Daten, um letztlich
individualisierte Produkte und Leistungen anbieten zu kénnen.

B Hoch
B Wittel

Niedrig

Bildungsabschluss*

Aufgrund von Rundungen entspricht die Summe der Einzelwerte nicht notwendigerweise 100%, dargestellte Mittelwerte

kénnen von aus dem Dokument berechneten Werten abweichen

* Hochster formaler Bildungsabschluss
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Kernergebnisse

» Biirger stehen Big Data skeptisch gegeniiber

Generell stehen die hier befragten Europder dem Phanomen
Big Data eher skeptisch gegenuber. Weniger als ein Drittel
erkennt darin mehr persénliche Vorteile, bei mehr als der
Halfte der befragten Nutzer Uberwiegen in der persénlichen
Einschéatzung die Nachteile — in Deutschland sind dies sogar
62 Prozent.

» Wenig Vertrauen der Nutzer im Hinblick

auf die Verwendung persoénlicher Daten

durch Unternehmen und Staat

Wollen Unternehmen und Anbieter digitaler Dienste Big-
Data-Projekte erfolgreich umsetzen, so mussen sie ihre exter-
ne Kommunikation verbessern und das Vertrauen ihrer Kunden
gewinnen, wie die Studie eindeutig belegt: Lediglich 26 Prozent
aller Befragten stimmen der Aussage zu, Unternehmen respek-
tierten den Schutz ihrer personlichen Daten und nur jeder Flnfte
(20 Prozent) gibt an zu wissen, wo und von wem seine person-
lichen Daten gesammelt und gespeichert werden.

Das Vertrauen in einen verantwortungsvollen Umgang mit
personlichen Daten ist gegentber privaten und 6ffentlichen
Institutionen insgesamt niedrig. Wahrend etwa Gesundheitsein-
richtungen (43 Prozent), der eigene Arbeitgeber (36 Prozent)
oder Banken (33 Prozent) beim Umgang mit Daten noch ein
etwas hoheres Vertrauen genie3en, verlassen sich nur wenige
Nutzer in diesem Zusammenhang auf Suchmaschinen
(16 Prozent) und Anbieter sozialer Netzwerke (11 Prozent).

» AGB sind unbeliebte Informationsquellen im

Hinblick auf die Verwendung der Nutzerdaten

Obwohl viele Menschen alltaglich Zugang zu ihren Daten
gewahren, informieren sie sich oft nicht dartber, was mit die-
sen geschieht — jedenfalls nicht durch Nutzung existierender
Informationsquellen. Nur 12 Prozent der befragten Européaer
lesen nach eigenen Angaben die Nutzungsbedingungen oder
Allgemeinen Geschéaftsbedingungen (AGB), um mehr Uber die
Sammlung und Nutzung von personlichen Daten durch Unter-
nehmen und Organisationen zu erfahren.

Gut ein Drittel (34 Prozent) gibt an, Informationen zur Daten-
sammlung und -nutzung Uber Medien bzw. Nachrichten zu
erhalten. 40 Prozent der befragten Burger geben an, Nut-
zungsbedingungen oder AGB oftmals zu akzeptieren, ohne
sie wirklich gelesen zu haben.

» Nutzer fordern klare und einfache Sprache bei

AGB, sowie mehr Kontrolle und Transparenz

Ungefahr zwei Drittel der befragten Europ&er winschen sich
ein héheres MaB an Transparenz bezulglich der Verwendung
ihrer personlichen Daten (64 Prozent) und knappere, in ver-
standlicher Sprache verfasste AGB (68 Prozent). Durchschnitt-
lich jeder zweite Befragte (51 Prozent) pladiert daftr,

die Einstellungen zur Privatsphare individuell definieren zu
kénnen. Eine bekannte und etablierte Marke zu sein, ist offen-
bar nicht genug — nur bei gut einem Drittel (34 Prozent) der
Befragten sorgt dies fur mehr Vertrauen.

» Mehrheit der Befragten grundsitzlich bereit,
persoénliche Daten fiir Gesundheit, Verkehr und
Umwelt zu teilen, wenn Mehrwert erkennbar

Eine deutliche Mehrheit der befragten Européer steht der
(pauschalen) Weitergabe von persénlichen Daten an Dritte,
insbesondere zu kommerziellen Zwecken — unabhangig
von Art oder Nutzung der Daten — sehr kritisch gegentber.

Befragt nach konkreten Anwendungsgebieten kénnen
sich allerdings knapp zwei Drittel (65 Prozent) der Befragten
vorstellen, dass die Daten vieler Menschen anonym von
Gesundheitsinstitutionen gesammelt werden, um Verbesserun-
gent bei der Entdeckung und Behandlung von Krankheiten zu
erreichen. Gut zwei von drei (68 Prozent) geben an, der Nut-
zung intelligenter, datenbasierter umweltfreundlicher Z&hler
(,Smart Meter") positiv gegenuber zu stehen. Immer noch Uber
die Halfte der Befragten (55 Prozent) hatte keine Bedenken,
dass ihre beim Autofahren entstehenden Bewegungsdaten an
Navigationssysteme weitergegeben werden, um individuelle
Verkehrshinweise zu erhalten.

» Big-Data-kritische Deutsche, Big-Data-freundliche Spanier:
Unterschiedliche Einstellungen innerhalb von Europa

Im landeruUbergreifenden — européischen — Vergleich zeigt sich,
dass Deutsche sehr sensibel auf Datenschutzfragen und den
Schutz der Privatsphére antworten und der Weitergabe ihrer
personlichen Daten &uBerst kritisch gegentber stehen. Iren,
Briten und Hollander erweisen sich in dieser Hinsicht als etwas
weniger skeptisch. Niederlander bewerten sich im Umgang mit
Daten im Internet selbstsicher — im européischen Vergleich fuh-
len sie sich auch am besten informiert. Die befragten Stideu-
ropaer vermitteln aufgrund ihres Antwortverhaltens insgesamt
eine eher entspannte Haltung in Bezug auf die Sammlung und
Verwendung ihrer personlichen Daten.

» Geringes Vertrauen bei Alteren und

Menschen mit niedrigem Bildungsabschluss

Personen mit einem niedrigen formalen Bildungsniveau haben
das Gefuhl, nicht ausreichend Uber die Praxis des Sammelns
und Auswertens ihrer personlichen Daten informiert zu sein.
Annlich sieht es im Generationenvergleich aus: Wahrend jiin-
gere Menschen angeben, sich (selbst-)sicher in der digitalen
Welt zu bewegen, dominiert bei Alteren das Gefiihl mangeln-
der Kompetenz und fehlenden Vertrauens. Generell sind die
Uber-60-Jéhrigen am kritischsten, wahrend die Unter-49-
Jahrigen sich gerne starker bei der Definition ihrer individu-
ellen Privatspharen-Einstellung involvieren wirden.
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Wissen

Viele Organisationen und Unternehmen haben das Ziel,
ihre Produkte zu verbessern sowie ihren Service an Kun-
denbedurfnisse anzupassen und sammeln daher heutzu-
tage groBe Mengen digitaler Informationen Uber ihre Nutzer.
Dies ist kein neues Phanomen, doch durch das schnelle
Wachstum des Internets, erhdhte Datenspeicherkapazita-
ten und verbesserte Datenanalyse entwickeln sich standig
neue Wege, um die Moéglichkeiten fur Datensammlung
und -verarbeitung auszubauen.

Obwohl viele Menschen taglich ihre Daten teilen, haben
sie haufig wenig Wissen dartber, was mit diesen Daten
eigentlich passiert. Ein Ziel der vorliegenden Studie war
es daher herauszufinden, woher Menschen ihr Wissen

Uber die Sammlung und Nutzung von persénlichen Daten
beziehen. Konsumenten ziehen verschiedene Quellen zu
Rate, um sich Uber die sie betreffende Datensammlung
und -verwendung durch Organisationen zu informieren.
Nachrichten und Medien stellen dabei die Hauptinforma-
tionsquelle dar. Rund ein Drittel der Befragten erlangt hier-
durch sein Wissen — insbesondere geben dies die Deut-
schen an (57 Prozent). Als zweithaufigste Quelle wird von
den hier befragten Européern die Internetrecherche ge-
nannt (30 Prozent), wobei Altere und Personen mit einem
niedrigeren Bildungsabschluss deutlich weniger von dieser
Informationsquelle Gebrauch machen (60+ Jahre: 15 Pro-
zent, niedriger Abschluss: 14 Prozent).

Woher beziehen Sie Ihr Wissen liber die Datensammlung?

Dargestellter Prozentsatz = ,,ja“

Nachrichten ©34% Internetrecherche @30% Eigene Erfahrung 928%
tscHecH. Rer. [N tscHecH. Rep. [N 3¢ tscHecH. Rep. [ 3
peutscHLAND [ peutscHLAND [N 30 peutscHLAND [ 24

spanieN [N :: spanieN [ 2 spaNiEN [ 25
rrankreEicH [ 22 rrankreicH [ 2 rrankreicH [ 3
irLanD [ + ircanD [ 3+ iRLAND [ 23
racien [ 23 imacien [ 2 imALiEN [ 18
nieperLANDE ([N 7 nieperLAnDE [ 20 NIEDERLANDE [ 3¢
crossBRITANNIEN [ 25 crosserITANNEEN [ + GrossBRITANNIEN [ =

Familie und ©20% Allgemeine @12%

Freunde Geschéftsbedingungen
tscHecH. Rep. [ *° tscHecH. Rep. [ 11
peuTscHLAND [ 18 peuTscHLAND [} 12

spanieN [ ¢ spaNiEN [l 3
rrankreicH [ = FRANKREICH [Jle
irLAND [ 22 iIRLAND i 10
macien [ 3 imALiEN [ 1o
NiEDERLANDE [l 15 NIEDERLANDE [ 12
GrossBRITANNIEN [l 17 GrosseRITANNIEN [ 13

Woher haben Sie das Wissen Uber die Datensammlung? Mehrfachantwort.Basis: Teil der Befragten (n = 4.134).
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Nur 12%

der Befragten sagen, dass sie die allge-
meinen Geschaftsbedingungen lesen, um
sich Uber die Sammlung und Nutzung ihrer
personlichen Daten zu informieren.

Weiter geben die befragten Personen an,
ihr Wissen Uber die Sammlung persoénlicher
Daten durch eigene Erfahrung mit der Nut-

zung von Diensten (28 Prozent) sowie auch

Uber Freunde und Familie (20 Prozent) zu man sich auf einer Homt_apage registrieren
erhalten. Die am wenigsten genutzte Infor- moc_hte, muss man all diesen Punk_ten
mationsquelle sind mit nur 12 Prozent die zustimmen, ansonsten kann man sich
Aligemeinen Geschaftsbedingungen (AGB) schlicht nicht registrieren.*

des Anbieters eines Internetdienstes. TEILNEHMER FOKUSGRUPPE QUALITATIVE BEFRAGUNG

Internetrecherche als Wissensquelle tiber
Datensammlung nach Alter und Bildungsabschluss

37
Woher haben Sie das Wissen Uber die
Datensammlung? Mehrfachantwort
Basis: Teil der Befragten (n = 4.134).

18-29 30-49 50-59 60+ Hoch Mittel Niedrig

Alter Bildungsabschluss
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Wissen

Wie viel wissen Sie Uber die Datensammliung
und -nutzung der folgenden Einrichtungen?

Dargestellter Prozentsatz = ,,sehr viel*“ + ,,viel*

Mein
Arbeitgeber
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Banken und
Kreditkartenanbieter
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Suchmaschinen-
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als ein Viertel der befragten Européer sieht
sich daruber informiert, wie die Regierung
mit ihren Daten umgeht (24 Prozent).
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Es wird deutlich, dass sich nur wenige der befragten Euro-
paer Uber die Sammlung ihrer Daten durch verschiedene
Organisationen ausreichend informiert fuhlen. Am ehesten
wissen die Menschen in diesem Zusammenhang noch
Uber die Datenverwendung ihres Arbeitgebers Bescheid
(28 Prozent geben an, hiertber sehr viel bzw. relativ viel
zu wissen). Rund ein Viertel glaubt, Uber die Datensamm-
lung durch Telekommunikationsanbieter, Gesundheits-
organisationen, Banken, Suchmaschinenanbieter und

BIG DATA — WANN MENSCHEN BEREIT SIND, IHRE DATEN ZU TEILEN

Anbieter sozialer Netzwerke informiert zur sein, wobei die
Niederlander generell ein hdheres Kenntnisniveau ange-
ben, wahrend demgegenuber ltaliener hier zurtickhalten-
der antworten. Nur ein knappes Viertel (24 Prozent) gibt
an zu wissen, wie der eigene Staat mit personlichen oder
personenbezogenen Daten umgeht, nur einer von funf Be-
fragten fuhlt sich Uber die Datensammlung und -nutzung
durch Online-Shops (21 Prozent) und Online-Bezahldiens-
te (20 Prozent) ausreichend informiert.

Versicherungs- 922% Online- @21% Online- @20%
unternehmen Shops Zahlungsdienste
tscHecH. Rer. [ 2° tscHecH. Rep. [l 16 tscHecH. Rep. [ 1
peEuTscHLAND [ ¢ peuTscHLAND [ = peutscHLAND [ ¢
spaniEN [ 23 spanien [ ¢ spanien [ ¢
FRANKREICH [ 2 rrankrEICH [ 32 FRANKREICH [ 20
irLAND [ 1o iRLAND [ 16 irLAND [ 18
iraLien [ 15 imaLien [ 4 maLien [ 3
NniEDERLANDE [N s° nieDERLANDE [ 31 NniEDERLANDE ([ 31
GRossBRITANNIEN [ 20 crosseRITANNIEN [l 15 GrossBRITANNIEN [ ¢

Einige Organisationen und Einrichtungen sammeln, speichern und analysieren persénliche Daten fir verschiedene Zwecke. Wie
viel wissen Sie Uber die Datensammlung und -nutzung der folgenden Einrichtungen? Bitte nutzen Sie die Skala von 1 ,Sehr viel*
bis 5 ,Nichts". Mit den Werten dazwischen kénnen Sie |hr Urteil abstufen. Top 2 Boxen. Basis: Alle Befragten (n =8.256).

Wahrgenommenes Wissen uber Datensammiung und -nutzung
uber alle Institutionen nach Alter und Bildungsabschluss

Dargestellter Prozentsatz = ,,sehr viel* + ,,viel*

Durchschnittliches Wissensniveau Uber Datensammlung
und -nutzung Uber alle Institutionen. Prozentsatz

der Befragten, welche ,sehr viel* oder ,viel* antworten.
Basis: Alle Befragten (n =8.256).

Die vorliegende Studie bestatigt frihere Untersuchungen zur

digitalen Gesellschaft: Die digitale Souveranitat des einzel-
nen Blrger steigt mit zunehmender Bildung: Je hdher das

ALTER: 60+

NIEDRIGER
BILDUNGSABSCHLUSS

DURCHSCHNITT

(formale) Bildungsniveau des Einzelnen, desto héher auch
der subjektive Wissensstand Uber die Praxis der Daten-
sammlung. Auch Jtngere flhlen sich hier besser informiert.
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Vertrauen

Die Basis einer stabilen und langfristigen Interaktion
zwischen Burgern und Institutionen, seien diese 6ffentlich
oder privatwirtschaftlich, ist Vertrauen. Um das Vertrauen
von Menschen hinsichtlich der Nutzung ihrer personlichen
Daten durch eine Organisation zu gewinnen, mussen ins-
besondere Letztere verantwortlich handeln.

So bestatigt die Studie zun&chst eindeutig: Das Vertrauens-
niveau in Bezug auf die Nutzung von personlichen Daten
hangt stark von der Art der Institution ab. Die vorliegende
Studie belegt, dass dieses Vertrauen derzeit generell als
eher niedrig zu bewerten ist.

Wie groB ist lhr Vertrauen in die nachstehenden
Organisationen und Einrichtungen beziglich
der Nutzung lhrer personlichen Daten?

Dargestellter Prozentsatz = ,,sehr stark* + ,,stark*

Gesundheits- @43% Mein Arbeitgeber ©36% Bankenund ©33%
einrichtungen Kreditkartenanbieter
tscHecH. Rep. [ 3¢ tscHecH. rep. [N 5° tscHecH. Rep. [ +°
peutscHLAND [ + peutscHLAND [ + peutscHLAND [ 28
seanien [ <2 spanien [ 22 seanen [ 32
FrankrEicH [ 3¢ FRANKREICH [ 22 rrankreicH [ 20
irLAND [ 3¢ iRLAND [ 22 irLAND [ 32
imacien [ &7 macien [ 22 macien [ 22
nieperLANDE [ 5: nieperLANDE [ + nieperLANDE [ <5
GrosseRITANNIEN [N GrossBRITANNIEN [ 33 GRosSBRITANNIEN [ s
Staat/ 922% Versicherungs- @22% Telekommunikations- @18%
Regierung unternehmen unternehmen
tscrecH. Rer. [N 2! tscHecH. Rer. |G tscHecH. Rer. [N 26
peutscHLAND [ '° peutscHLAND [ 18 peutscHLAND [ 5
seanien [ > spanien [ 7 seanien [N 7
rrankreicH [N 2 rrANKReICH [ 18 rraNKreicH [ ¢
iRLAND [ 5 irLanD [ 2 iRLAND [ 20
iraLien [ 16 acien [ 3 racien [ 10
nieperLAnce [ >+ nieperLANDE [ 7 nieDerLANDE [ 20
GrossBRITANNIEN [l 15 GrossBRITANNIEN [l ¢ GrossBRITANNIEN [l 7
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Online- @17% Suchmaschinen- @16% Anbieter von 9@11%
Shops Anbieter sozialen Netzwerken
tscHecH. Rer. [ 8 tscHecH. Rer. [ ° tscHecH. Rer. [ 3
peutscHLAND [l 15 peutscHLAND [l 14 peutscHLAND i 7
seanien [ 7 seanien [ 5 spanien [l
FrRANKREICH [l 16 rrankreicH [ 1 FrRANKREICH [JJ§
ircanD [ 2 ircanD [ 22 irLanD [ 4
iraLien [ 1 iraLien [ 3 imaLien [ 1o
nieDERLANDE [l 14 nieperLanoe [l 3 nieperLANDE [ ©
GrossBRITANNIEN [ 22 GrossBRITANNIEN [ ¢ GrossBRITANNIEN || 12

Wie groB ist Ihr Vertrauen in die nachstehenden Organisationen und Einrichtungen beztglich der Nutzung lhrer persénlichen Daten? Bitte nutzen Sie die Skala
von 1 ,Sehr groB* bis 5 ,Uberhaupt kein Vertrauen“. Mit den Werten dazwischen kénnen Sie Ihr Urteil abstufen. Top 2 Boxen. Basis: Alle Befragten (n = 8.256).

Im Detall zeigt sich: Am ehesten wird Gesundheitsinstitu- Organisationen etwas unkritischer. Online-Anbieter ste-
tionen vertraut: 43 Prozent glauben, dass diese ihre Daten hen insgesamt am Ende dieses Rankings: Nur elf Prozent
sicher verwahren. 36 Prozent verlassen sich darauf, dass vertrauen sozialen Medien, gefolgt von Suchmaschinenan-
ihr Arbeitgeber korrekt mit den Daten umgeht und ein Drittel bietern (16 Prozent) und Online-Shops (17 Prozent). Sowohl
vertraut Banken und Kreditkartenanbietern. Gut eine von Alter als auch Bildungsabschluss haben einen deutlichen
funf Personen vertraut Regierung und Versicherern (je 22 Einfluss auf das Vertrauen: Mit steigendem Alter und gerin-
Prozent) und Telekommunikationsanbietern (18 Prozent). gerem formalen Bildungsniveau sinkt das durchschnittliche

Dabei sind Niederlander und Tschechen gegenltber diesen  Vertrauensniveau.

Durchschnittliches Vertrauensniveau uber alle
Institutionen bezuglich der Nutzung von personlichen
Daten nach Alter und Bildungsabschluss

Dargestellter Prozentsatz = ,,sehr stark“ + ,,stark*

Durchschnittliches Vertrauensniveau Uber alle Institutio-
nen bezuglich der Nutzung von persénlichen Daten. Pro-
zentsatz der Befragten, welche ,sehr stark” oder ,stark* NIEDRIGER
antworten. Basis: Alle Befragten (n = 8.256). ALTER: 60+ DURCHSCHNITT BILDUNGSABSCHLUSS
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Vertrauen

Der Erhalt oder Aufbau von Vertrauen wird von unter-
schiedlichen Faktoren beeinflusst. Auf Seiten der Anbie-
ter ergeben sich damit verschiedene Mdglichkeiten, um
das Vertrauen der Menschen (Konsumenten/Burger) im
Hinblick auf die Sammlung und Verwendung ihrer per-
sonlichen Daten zu entwickeln. Zunachst sollten Nutzer
verstehen kénnen, welche Daten von ihnen gesammelt
werden und wie diese verwendet werden. Auch hier helfen
eine einfache und klare Sprache und kurze AGB sehr,

Vertrauen zu gewinnen; Uber zwei Drittel der Befragten
stimmen dieser Aussage zu (68 Prozent). Transparenz
daruber, welche Daten gesammelt werden und wie diese
genutzt werden, wird in der Liste der vertrauensbildenden
MaBnahmen mit 64 Prozent am zweithaufigsten genannt.
So kénnen Organisationen diese Bedurfnisse zum Beispiel
durch die Vermeidung von Kleingedrucktem férdern: 56
Prozent sagen, dass dies das Vertrauen erhéhen wurde.

Wie konnte eine Organisation oder ein
Unternehmen lhr Vertrauen bezuglich der Nutzung
Ihrer personlichen Daten gewinnen?

Dargestellter Prozentsatz = ,,ja“

Einfache, klare Sprache sowie
kurze und verstandliche AGB

Transparenz beziiglich
Datensammlung und -nutzung

Vermeidung von
Kleingedrucktem

O 68% 9 64% D 56%
tscHecH. rep. [ tscHecH. Rep. ([ ¢ tscHecH. rer. [ 7
peutscHLAND [ < peutscHLAnD [ 57 peutscHLAND [ <
FrANKREICH [ 51 rrankreicH | ¢: FrRANKREICH [ =2
irLAND [ 57 irLAND [ 3° IRLAND [ 28
ya- @00 | raLien [ racien [ s
nieperLANDE [ & nieerLANDE [ : niEDERLANDE [ +
GrossBRITANNIEN [ < GrossBRITANNIEN [ 55 GrossBRITANNIEN [ 5

Weiter verbinden Uber die Hélfte der Befragten (51
Prozent) Vertrauen in Institutionen mit der Moglichkeit,
personlich Einfluss auf die eigenen Privatspharen-Ein-
stellungen zu haben. Eine andere Form der Ermachtigung
von Nutzern stellt die Férderung von 6ffentlichem Feed-
back durch Nutzer dar, sie wird von 40 Prozent genannt.
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Allerdings zeigen hier die alteren Generationen (60+ Jahre)
und Menschen mit einem niedrigeren Bildungsabschluss
wenig Interesse. Eine bekannte Marke zu sein ist hingegen
nicht ausreichend, um Vertrauen aufzubauen; nur ein gutes
Drittel (34 Prozent) stimmt dieser Aussage zu.
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Mdoglichkeiten, um das Vertrauen der Kunden zu gewinnen

Moglichkeit, Privatsphéren-
Einstellungen zu &ndern

9 51%

Offentliches Benutzerfeedback

|
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Wie konnte Ihrer Meinung nach eine Organisation oder ein Unternehmen |hr Vertrauen bezuglich der
Nutzung Ihrer persénlichen Daten gewinnen? Mehrfachantwort. Basis: Teil der Befragten (n = 4.140).

Bekannte Marke

9 34%

euTscHLAND [ 24
spanien [ e
FRANKREICH [ 22
tano [l 27
macien [ +

NIEDERLANDE l22
0ssBRITANNIEN [ =2

Uber zwei Drittel

(68 Prozent) stimmen der Aussage zu, dass eine einfache und klare
Sprache und kurze AGB sehr dabei helfen, Vertrauen zu gewinnen.
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Einstellungen
und Perspektiven

Wissensstand zum Umgang mit Daten in Unternehmen

Ich wei3, dass Unternehmen, die kosten-
lose Dienste anbieten, meine Daten
nutzen, um fir die Produkte und Dienste
von Drittunternehmen zu werben.

Heutzutage versuchen zunehmend mehr
Unternehmen, ihren Kunden mehr Kontrolle
tiber ihre Daten zu geben, indem sie lUber
die Anderungsméglichkeiten ihrer Privat-
sphéaren-Einstellungen informieren.

Ich weiB, wo und von wem meine
persénlichen Daten gesammelt
und gespeichert werden.

S mﬁﬂﬂﬂ
Stimme zu
15
32 23 36

Stimme

38 £/ nicht zu

4 2
Ccz DE ES FR IE IT NL UK

©
(4]

939%

adddEaH ...
23 28 27 28

Stimme
4 32
4 35 nicht zu

N
w

cz DE ES FR IE IT NL UK

%P1 /g 7 e 29 | 2 FSTSREY 20 [

Stimme
49 nicht zu

In welchem MaB stimmen Sie den nachstehenden Aussagen zu? Bitte nutzen Sie die Skala von 1 ,Stimme voll und ganz zu*
bis 5 ,Stimme Uberhaupt nicht zu®“. Mit den Werten dazwischen kénnen Sie lhr Urteil abstufen. Basis: Teilstichprobe (n = 4.514-8.256)

In der vorliegenden Studie wurden auch grundsatzliche
Einstellungen zu Datennutzung und die subjektive Ein-
schatzung des eigenen Wissensstands zum Umgang mit
Daten in Unternehmen erhoben. Dieser Wissenstand ist
zwischen den Landern sehr unterschiedlich ausgepragt.
So ist sich knapp die Halfte der befragten Européaer (48
Prozent) grundsatzlich daruber bewusst, dass kosten-
lose Services von Unternehmen zumeist mit einer Daten-
sammlung fur Werbezwecke gekoppelt sind. Vor allem

in Deutschland und Spanien stimmen sechs von zehn
Befragten dieser Aussage zu (63 bzw. 60 Prozent). Al-
lerdings widerspricht Uber ein Drittel (35 Prozent) dieser
Aussage. Die geringste Zustimmung hierzu kommt von
Befragten aus Italien und der Tschechischen Republik (27
bzw. 26 Prozent Zustimmung).
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Die Frage, ob Unternehmen ihren Nutzern heute ausrei-
chend Kontrolle Uber ihre eigenen Daten geben, po-
larisiert zwischen den Befragten: Wahrend 39 Prozent
dieser Aussage zustimmen (in Irland sogar jeder Zweite),
gestehen 31 Prozent der Befragten den Unternehmen
keine erkennbaren BemUhungen zu und gut ein Viertel (26
Prozent) will keine klare Position einnehmen.

Der Befund mangelnder individueller digitaler Souvera-
nitat bestatigt sich auch hier: Nur zwei von zehn Befragten
fuhlen sich darUber informiert, wo und von wem die sie
betreffenden Daten eigentlich gespeichert werden (20
Prozent), wahrend deutlich mehr als die Halfte (58 Prozent)
angibt, dies nicht zu wissen.
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,Durch mein Online-Verhalten und meine Privatsphéren-
Einstellungen habe ich die Kontrolle daruber, welche
Informationen uber mich gesammelt werden.”

Dargestellter Prozentsatz = ,,stimme zu“

"

18-29 30-49 50-59 60+

Hoch

Alter

Mittel

In welchem MaB stimmen Sie den nachste-
henden Aussagen zu? Bitte nutzen Sie die
Skala von 1 ,Stimme voll und ganz zu“ bis 5
»Stimme Uberhaupt nicht zu®. Mit den Werten
dazwischen kénnen Sie Ihr Urteil abstufen
Basis: Teilstichprobe (n = 4.514-8.256)
Niedrig

Bildungsabschluss

Datenschutz durch Online-Verhalten

Ich vermeide es, liber sehr persénliche Dinge
in E-Mails oder Textnachrichten zu schreiben,
weil ich den Zugriff Dritter befiirchte.

Durch mein Online-Verhalten und meine
Privatsphéren-Einstellungen habe ich die
Kontrolle dariiber, welche Informationen
tiber mich gesammelt werden.

57 53
os+ i EAHEaM
28 [L19 8 31 || 20 | 30 || 26 22

Stimme zu

Stimme

50 nicht zu

cz DE ES FR IE IT NL UK
) .

020% EcneaEINEAEE ;...

- o 30 Stimme

X - 53 B 43 nicht zu

In welchem MaB stimmen Sie den nachstehenden Aussagen zu? Bitte nutzen Sie die Skala von 1 ,Stimme voll und ganz zu*
bis 5 ,Stimme Uberhaupt nicht zu“. Mit den Werten dazwischen kénnen Sie |hr Urteil abstufen. Basis: Teilstichprobe (n = 4.514-8.256).

Die Sorge davor, dass unbekannte Dritte auf die von
Dienstanbietern gespeicherten persénlichen Daten
zugreifen kénnten, ist groB. Uber die Halfte der Befragten
(51 Prozent) vermeidet es nach eigener Aussage, Uber
Privates in E-Mails oder Textnachrichten zu schreiben.
Vor allem Briten (60 Prozent) und Deutsche (56 Prozent)
zeigen sich besorgt, wahrend die Halfte der Niederlander
(50 Prozent) weniger skeptisch ist und sich nicht in ihrem
Schreibverhalten einschrankt.

Mit 29 Prozent gibt weniger als ein Drittel der befragten
Européer an, durch das eigene Onlineverhalten oder die
Privatsphéaren-Einstellungen ein Gefuhl der Kontrolle Uber
seine Daten zu haben. 42 Prozent geben explizit an, keine
Kontrolle Uber ihre Daten zu haben. Nur wenige Deutsche
und Spanier fuhlen sich diesbezuglich sicher (17 bzw. 24
Prozent), das gleiche gilt fur altere Personen tber 60 Jah-
ren und Personen mit einem niedrigen formalen Bildungs-
abschluss (jeweils 19 Prozent).
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Einstellungen
und Perspektiven

Umgang mit allgemeinen Geschéaftsbedingungen

Ich lese die allgemeinen Geschéfts-
bedingungen, bevor ich Apps oder
Programme herunterlade.

Ich akzeptiere die Allgemeinen Ge-
schéaftsbedingungen ungelesen und
nutze Online-Dienste, ohne die jeweiligen
Datenschutz-Bestimmungen zu kennen.

47
« ANl
9 n Stimme zu
27 |1 25§ .| 30 || 20 || 29 Y] Stimme
43 nicht zu
Cz DE ES FR IE IT NL UK
O,
Q4OAmHﬂHmHH Stimme zu
- 19 23 Stimme
&l 43 S8 B4 45 nicht zu

In welchem MaB stimmen Sie den nachstehenden Aussagen zu? Bitte nutzen Sie die Skala von 1 ,Stimme voll und ganz zu
bis 5 ,Stimme Uberhaupt nicht zu®. Mit den Werten dazwischen kénnen Sie Ihr Urteil abstufen. Basis: Teilstichprobe (n = 4.514-8.256).

In den allgemeinen Geschaftsbedingungen (AGB) wer-
den Nutzer darUber informiert, welche Informationen von
ihnen gesammelt und wie diese verwertet werden. Von
den Befragten geben 44 Prozent an, die Bedingungen
zu lesen, bevor sie von Anbietern Programme oder Apps
herunterladen. Geringer und deutlich unter dem Gesamt-
durchschnitt sind hier die Anteile der Niederlander (31
Prozent), der Personen Uber 60 Jahre (28 Prozent) und

der Menschen mit einem niedrigen Bildungsabschluss
(33 Prozent). Viele Personen stimmen den AGB zu, ohne
diese im Vorfeld genau durchgelesen zu haben: vier
von zehn Nutzern (40 Prozent) verwenden einen Online-
Service, ohne genau gepruft zu haben, was mit ihren
Daten passieren wird — allerdings widerspricht ein Drittel
der Befragten (34 Prozent) dieser Aussage. Deutliche
Unterschiede zeigen sich im Landervergleich: Lediglich

»Ich lese die allgemeinen Geschaftsbedingungen,
bevor ich Apps oder Programme herunterlade*

Dargestellter Prozentsatz = ,,stimme zu“

18-29 30-49 50-59 60+ Hoch

In welchem MaB stimmen Sie den nachste-
henden Aussagen zu? Bitte nutzen Sie die
Skala von 1 ,Stimme voll und ganz zu" bis 5
,Stimme Uberhaupt nicht zu“. Mit den Werten
dazwischen kénnen Sie Ihr Urteil abstufen.
Basis:Teilstichprobe (n = 4.514-8.256).

Mittel Niedrig

Alter Bildungsabschluss
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23 Prozent der Deutschen und 28 Prozent der Tschechen
geben an, den AGB zuzustimmen, ohne sich Uber die
Datenschutz-Bestimmungen zu informieren, wahrend
sechs von zehn Niederlandern (61 Prozent) angeben,
dies zu tun.

In Anbetracht der Entwicklungen der letzten Jahre, wie
zum Beispiel dem internationalen Terrorismus oder aber
der zunehmend in das 6ffentliche Bewusstsein gerickten
Internetkriminalitat, haben Vorratsdatenspeicherung und
Uberwachung durch den Staat an Bedeutung zugenom-
men. Um konkrete Gefahren abzuwehren, kénnte der
Zugriff auf Privatdaten Strafverfolgungsbehérden dabei
helfen, in kritischen Situationen adaquat und schnell zu
reagieren.

Uber alle acht Lander hinweg stimmt durchschnittlich
Uber die Halfte der befragten Personen (55 Prozent) der
Aussage zu, dass dem Staat zur Erhaltung der Sicherheit
im eigenen Land der Zugriff auf die persénlichen Daten
seiner Blrger gestattet sein sollte. Demgegenuber lehnt
ein Viertel (25 Prozent) dies ab, wahrend sich 19 Prozent
enthalten. Vor allem Engléander und Tschechen beflr-
worten den Datenzugriff (je 62 Prozent), viele Franzosen
stimmen dagegen (35 Prozent Ablehnung).

BIG DATA — WANN MENSCHEN BEREIT SIND, IHRE DATEN ZU TEILEN

Uber

die Halfte der Befragten (55 Prozent)
stimmt der Aussage zu, dass dem
Staat zur Erhaltung der Sicherheit
im eigenen Land der Zugriff auf per-
sonliche Daten gestattet sein sollte.

Die Wahrung der Privatsphére ist vor dem Hintergrund der
Digitalisierung eine neue und hoch komplexe Aufgabe fur
den Rechtsstaat geworden. Hier ist kritisch zu hinterfra-
gen, ob existierende Gesetze und staatliche Regulierung
der analogen Welt fur den Schutz der Privatsphére in der
digitalisierten Welt noch angemessen sind. Die hetero-
genen Ergebnisse der vorliegenden Studie zeigen, dass
auch die Burger in Europa diesen existierenden Zwiespalt
wahrnehmen: So stimmt etwas Uber ein Drittel der Befrag-
ten (85 Prozent) der Aussage zu, dass die existierenden
Gesetze diesbezlglich adaquat sind, wéhrend Uber ein
Drittel (38 Prozent) widerspricht. Ein Viertel hat hierzu
keine klare Meinung.

Staatliche Regulierung und Gesetze

bezuglich der Datennutzung

Regierungen haben einen legitimen Anspruch
darauf, den Zugang zu persdnlichen Daten
anzufordern, um das Land vor Straftaten und
Terrorismus zu schiitzen.

Ich vertraue darauf, dass die bestehenden Gesetze
und Regierungsbestimmungen hinsichtlich des
Schutzes meiner Privatsphére angemessen sind.

57
47
os G HHHE
18 27 26 35 27 23 15 =

Stimme zu
Stimme
225% ENEAEI I EER=epg -

Cz DE ES FR IE IT NL UK

()

CEEAY = [ [0 =] [ = [ < | [—
- - Stimme
37 | 40 || 39 | 39 || 38 | 45 nicht zu

In welchem MaB stimmen Sie den nachstehenden Aussagen zu? Bitte nutzen Sie die Skala von 1 ,Stimme voll und ganz zu* bis
5 ,Stimme Uberhaupt nicht zu“. Mit den Werten dazwischen kénnen Sie Ihr Urteil abstufen. Basis: Teilstichprobe (n = 4.514-8.256).
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Datenschutz

Als haufigste MaBnahme zum Schutz ihrer persénlichen
Daten nennen die befragten Européer das Léschen bzw.
Blockieren von Cookies (44 Prozent). Insgesamt ist das
Meinungsbild dazu in Europa allerdings als heterogen zu
bezeichnen: Deutsche und Spanier liegen hier tber dem
Durchschnitt, Franzosen und Iren deutlich darunter. Wich-
tig ist aus Sicht der Bevolkerung auch das Anhalten eines
Downloads bei Anforderung der Eingabe personlicher
Daten (41 Prozent). Vor allem Spanier sehen hierin eine
adaquate MaBnahme, Franzosen hingegen weniger.

Fast ein Drittel (31 Prozent) aller Befragten gibt an, die
Bekanntgabe des echten Namens und weiterer personli-
cher Daten zu meiden. Tschechen liegen hier deutlich Uber
dem Durchschnitt (50 Prozent), Niederlander darunter (18
Prozent). Eine weitere MalBBnahme zum Schutz der eigenen
Daten ist der Verzicht auf soziale Medien (31 Prozent). An-
dere Moglichkeiten, die angegeben werden, sind der Ver-
zicht auf Online-Shopping (24 Prozent) und bei einem klei-
neren Teil der Befragten (15 Prozent) die Nutzung spezieller
E-Mail-Programme, die Nachrichten verschlisseln kénnen.

Wie schiitzen Sie lhre personlichen Daten?

Dargestellter Prozentsatz = , ja“

Ich l6sche oder blockiere

Cookies auf meinem Computer.

TSCHECH. REP.
DEUTSCHLAND
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IRLAND
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GROSSBRITANNIEN
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Ich vermeide die Nutzung von
sozialen Netzwerken.

TSCHECH. REP.
DEUTSCHLAND
SPANIEN
FRANKREICH
IRLAND

ITALIEN
NIEDERLANDE
GROSSBRITANNIEN
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Ich habe den Download einer App/
eines Online-Spiels abgebrochen,
da der Zugriff auf meine personli-

Ich vermeide die Nutzung
meines richtigen Namens und
anderer persoénlicher Details

chen Daten erforderlich war.

TSCHECH. REP.
DEUTSCHLAND
SPANIEN
FRANKREICH
IRLAND

ITALIEN
NIEDERLANDE
GROSSBRITANNIEN

Ich kaufe nicht online ein.

TSCHECH. REP.
DEUTSCHLAND
SPANIEN
FRANKREICH
IRLAND

ITALIEN
NIEDERLANDE
GROSSBRITANNIEN

G41% 931%
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I 5 spanien [N =
Bl = FRANKREICH [ >
B = iRLAND [ 2
I racien [ 27
I :: nieperLAnDE [ 18
I :: GrossBRITANNIEN [ =2

Ich nutze einen besonderen
E-Mail-Account, der meine Nach-
richten verschliisselt.

924% 015%
B TSCHECH. REP. |10
-21 DEUTSCHLAND -24
- 29 SPANIEN .15
B > FRANKREICH [J]14
B = ireano [ 17
[ ES iraLieN | 10
B = nieDerLANDE [ 15

| KB GrossBRITANNIEN [ 14

Wie schutzen Sie lhre personlichen Daten? Mehrfachantwort. Basis: Alle Befragten (n = 8.256).
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gzu

Big Data

Uber die Halfte aller Befragten (55 Prozent) gibt an,
eher Geld fur die Nutzung eines Service bezahlen zu
wollen anstatt persdnliche Daten vom Anbieter sammeln
und nutzen zu lassen. Bei der Altersgruppe der 18 bis
29-Jahrigen halt sich diese Praferenz zwischen ,Geld
zahlen® und ,Daten zur Verfugung stellen” nahezu die
Waage. Vergleicht man die Lander miteinander, so zeigt
sich, dass Niederlander und Franzosen diesbezlglich
eher freizigig mit ihren Daten umgehen. ltaliener und
Spanier hingegen bevorzugen nach eigenen Angaben
klar, fur einen Dienst zu zahlen.

Laut einer deutschen Studie von IfD Allensbach!
nutzen mobile Internetnutzer knapp drei Mal so haufig
kostenlose Apps im Vergleich zu kostenpflichtigen. Dies
ist ein Indiz dafur, dass in der Realitat aktuell noch sehr
viele Menschen Apps und Dienste nutzen, ohne dafur zu
zahlen und dafur haufig auch die Nutzung der eigenen
Daten durch die Anbieter letztlich in Kauf nehmen — zum
Teil auch mangels Alternativen.

Nutzung von Online-Diensten —

mit Geld oder mit Daten zahlen?

TSCHECH. REP.

[+;]
-

DEUTSCHLAND 54 _
FRANKREICH 48 _

NIEDERLANDE

'S
(3]

GROSSBRITANNIEN

s« |

055%

ALTER: 18-29

'
©

Generell zahle ich lieber fiir einen Dienst, als dem
Anbieter zu erlauben, meine persénlichen Daten fir
Werbezwecke zu verwenden.

Uber

die Halfte aller befragten Europaer
(55 Prozent) gibt an, eher Geld fir
die Nutzung eines Service bezahlen
zu wollen anstatt es zuzulassen,
dass personliche Daten vom
Anbieter gesammelt und genutzt
werden durfen (39 Prozent).

" 1fD Allensbach, 2015. Allensbacher Computer- und Technik-Analyse - ACTA
2015. Quelle: http://www.ifd-allensbach.de/acta/ (letzter Zugriff: 12.2015)

@39%

£
o

Generell zahle ich lieber nicht fiir einen Dienst — aber ich
weiB, dass der Anbieter daraufhin einige meiner personlichen
Daten fiir Werbezwecke sammelt und verwendet.

Wenn Sie einen digitalen Dienst nutzen (z. B. E-Mail, Apps), welche der nachstehenden Moglichkeiten
bevorzugen Sie? Fehlende Werte auf 100%: keine Angabe. Basis: Internetnutzer (n = 6.979).
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Einstellun
Big Data

Vor- und Nachteile von ,,Big Data“

gzu

TSCHECH. REP.
DEUTSCHLAND
SPANIEN
FRANKREICH
IRLAND

ITALIEN
NIEDERLANDE
GROSSBRITANNIEN

Alter
18-29
30-49
50-59

60+
Bildungsabschluss

HOCH
MITTEL
NIEDRIG

Ich sehe insgesamt mehr
Vorteile als Nachteile.
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032%

Ich sehe insgesamt mehr
Vorteile als Nachteile.

932%

Ich sehe insgesamt mehr
Nachteile als Vorteile.
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951%

Ich sehe insgesamt mehr
Nachteile als Vorteile.

Durch die Nutzung von Internet oder Mobiltelefon ergeben sich neue Méglichkeiten, Daten zu sammeln, zu analysieren und zu vergleichen
(,Big Data“). Diese Daten tragen zur Verbesserung von Produkten und Services, zur Férderung von akademischer Forschung, zur Bekamp-
fung von Krankheiten oder zur Losung sozialer Probleme bei. Es wird allerdings beméangelt, dass diese immense Sammlung und Analyse von
personenbezogenen Daten Risiken birgt. Wie denken Sie tUber das Big Data-Phanomen? Basis: Alle Befragten (n = 8.256).
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Ich glaube,

dass viele Menschen die Vorteile sehen und alles andere
vergessen.” TEILNEHMER FOKUSGRUPPE QUALITATIVE BEFRAGUNG

2%

aller Befragten erkennen
mehr Vorteile als
Nachteile in Big Data.

Rund die Halfte aller Befragten (51 Prozent) sieht im Pha-
nomen Big Data mehr Nachteile, wadhrend knapp ein
Drittel (32 Prozent) mehr Vorteile erkennt. 17 Prozent ge-
ben an, es nicht einschétzen zu kénnen. Im européischen
Vergleich stehen lediglich die Iren mehrheitlich Big Data
positiv gegenlber (47 Prozent Vorteile vs. 38 Prozent
Nachteile). In allen anderen Landern — insbesondere in
Deutschland (27 Prozent vs. 62 Prozent) — Uberwiegt die
kritische Haltung der Befragten.

Die 18 bis 29-Jahrigen nehmen Big Data tendenziell
positiver wahr, mit zunehmendem Alter nimmt die Skepsis
dann stark zu. Ein &hnliches Bild zeigt sich beim Bildungs-
niveau der Befragten: Wahrend formal hoher Gebildete
noch zu nahezu gleichen Teilen Vorteile und Nachteile von
Big Data sehen, Uberwiegen bei Menschen mit niedrige-
ren Bildungsabschlissen eindeutig die Nachteile — zusatz-
lich ist sich in dieser Gruppe rund ein Drittel unschlissig,
was es generell vom Big-Data-Phanomen halten soll.
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Szenarien

» Im Rahmen des quantitativen Teils der Studie wurden vier verschiedene
Szenarien zu Datennutzung und Big-Data-Analysen abgefragt und bewertet:

Vernetzte Gesundheit,
Autos, GPS, Klinische
Mobilitat Diagnostik

Intelligente
E-Commerce, [l #N Verbrauchs-
Einkaufen, messung,
Kundenkarten Intelligente

Haustechnik

» Jedem Teilnehmer wurde mindestens eines der vier » In jedem Szenario erhielten die Teilnehmer flnf bis sechs

Szenarien prasentiert. Aussagen und Situationen und wurden darum gebeten,
zu beurteilen wie wohl sie sich mit diesen fuhlen.

» Das Szenario beschreibt eine Situation im Alltag, die

durch die Nutzung von Big Data beeinflusst werden kann.  » Diese Aussagen/Situationen stellen unterschiedliche

Jedes Szenario wurde durch eine kurze Beschreibung Niveaus von Datennutzung und Eingriffe in die Privat-

eingeleitet. sphare dar.

Vermetzte Autos,
GPS, Mobilitat

Autos generieren aufgrund der komplexen Elektroniksysteme eine groBe Daten-
menge, die haufig fur Diagnosezwecke genutzt wird, um zu Uberprufen, ob das
Auto problemlos fahrt oder eine Reparatur fallig ist. Angesichts der generierten
Datenmenge, wie wohl fihlen Sie sich mit der folgenden Nutzung der Daten?
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Wie wohl fiihlen Sie sich mit den folgenden Szenarien?

Fihle mich sehr wohl Fiihle mich wohl Neutral Fiihle mich nicht wohl Das sollte nicht erlaubt sein

Der Autohersteller nutzt Daten wie den Gesamtzustand des Autos und lhr Fahrverhalten,
um das Serviceangebot zu optimieren und das Funktionieren Ihres Autos zu verbessern.

10 33 28 19 8

Die Hersteller von Navigationssystemen nutzen lhre generierten Daten
fiir Echtzeit-Verkehrsanalysen und individuelle Verkehrsempfehlungen.

14 a1 21 15 7

lhre Daten werden Ihrer Gemeinde oder dem Staat zur Verfligung gestellt, um das StraBennetzwerk, den
Verkehrsfluss und die 6ffentliche Verkehrsinfrastruktur zu verbessern.

8 37 25 21 9

lhre Daten werden zur Identifizierung von VerkehrsverstéBen mit der Polizei geteilt.

5 24 19 30 20

lhr Versicherungsunternehmen nutzt Ihre Daten zur Erstellung von individuellen,
auf lhrem Fahrverhalten basierenden Angeboten oder Pramien.

Ihre Daten werden von einem der oben genannten Unternehmen
anonymisiert und zusammengefasst an Dritte verkauft.

1 10 10 37 4

Autos generieren aufgrund der komplexen Elektroniksysteme eine groBe Datenmenge, die haufig fur Diagnosezwecke genutzt wird, um zu
Uberprufen, ob das Auto problemlos fahrt oder eine Reparatur fallig ist. Angesichts der generierten Datenmenge, wie wohl fihlen Sie sich mit
der folgenden Nutzung der Daten? Fehlende Werte auf 100%: keine Angabe. Basis: Befragte, die das Szenario beantworteten (n = 2.625).
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Szenarien

Digitalisierung durchdringt den Alltag der Menschen auch
zunehmend in verschiedenen Situationen der individuel-
len, taglichen Mobilitat. Automobilhersteller, Anbieter von
Ortungsdiensten, Reiseanbieter bis hin zur 6ffentlichen
Hand: Sie alle nutzen Datenaggregation und -analyse. Je
nach personlichem Nutzen befurworten die Befragten die
neuen Entwicklungsmaoglichkeiten, wobei die Zustimmung
zum Teil verhalten ist.

43 Prozent der befragten Européer kénnen sich da-
mit anfreunden, dass der Gesamtzustand des Autos
und das eigene Fahrverhalten verwendet werden, um
Service und Fahrzeug zu optimieren. Hier stechen v or
allem Spanier als besondere Beflrworter hervor, zwei
Drittel fuhlen sich mit dem Szenario wohl (67 Prozent),
wéahrend nicht einmal ein Viertel der Deutschen sich
damit anfreunden kann (22 Prozent).

(%

der Befragten fiihlen sich wohl
damit, dass Versicherungen ihre
Daten nutzen, um individuelle
Angebote entsprechend dem
eigenen Fahrverhalten anzubieten.

Etablierte Anwendungen von Navigationssystemen, die
auf Basis von Mobilitatsdaten optimierte Routen aufzeigen,
werden von mehr als der Hélfte der Befragten befurwortet
(55 Prozent). Die Datenweitergabe an offentliche Instan-
zen zur Verbesserung der Verkehrsinfrastruktur hingegen
wird etwas weniger positiv bewertet, hier fihlen sich nur
45 Prozent der Befragten wohl. Wahrend sich vor allem
Italiener (61 Prozent) und Spanier (58 Prozent) fur dieses
Konzept begeistern, zeigen vor allem Deutsche eine deut-
lich geringere Zustimmung (26 Prozent).

Deutlich mehr Gegner als Befurworter findet die Nutzung
von personlichen Daten durch die Polizei fur die Aufkla-
rung von Verkehrsverletzungen. Weniger als ein Drittel der
Befragten fuhlt sich mit dieser Vorstellung wohl (29 Pro-
zent), die Halfte hingegen auBert sich negativ (50 Prozent),
wobei 20 Prozent dafur pladieren, dass die Nutzung nicht
erlaubt werden sollte. Auch hier zeigen sich vorrangig lta-
liener (47 Prozent) aufgeschlossen, wahrend Deutsche mit
13 Prozent Zustimmung die niedrigste Akzeptanz aufwei-
sen. Ahnliche Abneigung erfahrt das Konzept, persénliche
Verkehrsdaten an Versicherungen zur Anpassung der
Beitrdge weiterzugeben. Auch hier stimmt fast die Halfte
der Befragten dagegen, wobei sich 16 Prozent daflr aus-
sprechen, dass dies nicht erlaubt werden sollte.

Die geringste Akzeptanz mit lediglich elf Prozent Zustim-
mung zeigen die Befragten bezlglich des Verkaufs von
personlichen Verkehrsdaten an Dritte, auch wenn diese
anonymisiert und aggregiert sind. Jeder Vierte (41 Pro-
zent) spricht sich fur ein Verbot aus, Uber ein Drittel (37
Prozent) fuhlt sich unwohl damit.

)9 Wenn

man von einem Ort zum anderen fahrt, ist
es einfacher mit einer Karte die einem zeigt,
wie der Verkehr sich entwickelt und einem
hilft, die Route anzupassen...das konnte das
Fahren in der Stadt einfacher machen.”

TEILNEHMER FOKUSGRUPPE QUALITATIVE BEFRAGUNG
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Der Autohersteller nutzt Daten wie den Gesamtzustand des Autos und Ihr Fahrverhalten,
um das Serviceangebot zu optimieren und das Funktionieren Ihres Autos zu verbessern.

O,
oder flihle mich wohl

e8% —— B “ —— — e LR Das sollte nicht

S erlaubt sein

cz DE ES FR IE IT NL UK

Ihre Daten werden lhrer Gemeinde oder dem Staat zur Verfliigung gestellt, um das StraBen-
netzwerk, den Verkehrsfluss und die 6ffentliche Verkehrsinfrastruktur zu verbessern.

244% Fiihle mich sehr wohl
oder fiihle mich wohl

09%  ‘mm— - _ e T — — Das sollte nicht
erlaubt sein

cz DE ES IE IT NL UK

lhre Daten werden zur Identifizierung von VerkehrsverstéBen mit der Polizei geteilt.

n
229% n n Fiihle mich sehr wohl
N N oder fithle mich wohl
[ 11 W 10 W 11| Das sollte nicht
cz DE ES FR IE

IT NL UK

Autos generieren aufgrund der komplexen Elektroniksysteme eine groBe Datenmenge, die haufig fur Diagnosezwecke genutzt
wird, um zu Uberprifen, ob das Auto problemlos fahrt oder eine Reparatur fallig ist. Angesichts der generierten Datenmenge, wie
wohl fuhlen Sie sich mit der folgenden Nutzung der Daten? Basis: Befragte, die das Szenario beantworteten (n = 2.625).
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Szenarien

E-Commerce,
Einkaufen,

Kundenkarten

Stellen Sie sich vor, Sie kaufen regelmaBig in einem Geschaft
ein oder nutzen die Kundenkarte eines Geschafts. In Zusam-
menhang damit haben Sie der Kontaktaufnahme durch das
Unternehmen zugestimmt.

Wie wohl flihlen Sie sich mit den folgenden Szenarien?

Flihle mich sehr wohl Fiihle mich wohl Das sollte nicht erlaubt sein

Das Geschift nutzt die gesammelten Daten fiir die Verbesserung des Services
oder Produkt-Portfolios und fiir die Anpassung an Kundenwiinsche.

Das Geschift nutzt die gesammelten Daten, um lhnen auf Grundlage lhres
bisherigen Einkaufsverhaltens individualisierte (Aktions-)Angebote zu schicken.

7 37

Das Geschift verkauft Ihre Daten zu Werbe- und Marketingzwecken an Dritte.

Das Geschift erkennt anhand der gesammelten Daten Verdnderungen in lhrem
Leben (z. B. Geburt eines Kindes) und bietet Ihnen entsprechende Produkte an.
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Fiihle mich sehr wohl Fiihle mich wohl Das sollte nicht erlaubt sein

Das Geschift nutzt die gesammelten Daten liber Ihr Einkaufsverhalten fiir die
Schatzung lhres Einkommens und bietet Ihnen entsprechende Produkte an.

2 17 _

Sie nutzen die Smartphone-App eines Geschifts, z. B. einer Supermarkt-Kette.
Die App ermittelt Ihren Standort und schickt lhnen Sonderangebote oder
Informationen, sobald Sie sich in der Ndhe einer Filiale befinden.

Stellen Sie sich vor, Sie kaufen regelmaBig in einem Geschéaft ein oder nutzen die Kundenkarte eines Geschéfts. In Zusam-
menhang damit haben Sie der Kontaktaufnahme durch das Unternehmen zugestimmt. Wie wohl fuhlen Sie sich mit den fol-
genden Szenarien? Fehlende Werte auf 100%: keine Angabe. Basis: Befragte, die das Szenario beantworteten (n = 2.671).

Viele Konsumenten Uberlassen Unternehmen dann be- starke Abneigung entgegen, 45 Prozent pladieren hier fur
reitwillig Daten zu ihrem Einkaufsverhalten, wenn sie einen ein Verbot und 32 Prozent fUhlen sich unwohl damit. Die
personlichen Nutzen erwarten kénnen bzw. daraus ziehen Aggregation und Auswertung personlicher Daten kann es
kénnen: Deutlich Uber 40 Prozent der Nutzer nehmen Anbietern erméglichen, Werbung gezielt den Kundenbe-
verbesserte, an die eigenen Bedurfnisse angepasste durfnissen anzupassen. Dieser Méglichkeit stehen die Be-
Services und Produkte (45 Prozent), aber auch personali- fragten aber eher kritisch gegendber. Knapp ein Drittel fahlit
sierte Angebote aufgrund des eigenen Einkaufsverhaltens sich unwohl, wenn Geschafte auf Basis personlicher Daten
(44 Prozent) positiv wahr und sind bereit, dafur ihre Daten auf Lebensereignisse (31 Prozent) oder das Einkommen (32
zu geben. Auch hier zeigen sich deutliche Unterschiede in Prozent) schlieBen. Ungeféhr ein Viertel pladiert hier fir ein
Europa: Wahrend zum Beispiel personalisierte Angebote Verbot (23 bzw. 28 Prozent). Weniger Anklang findet auch

vor allem bei Spaniern beliebt sind (60 Prozent), fuhlen sich die Moglichkeit, auf Basis einer App von einem Geschéft
damit nur wenige Deutsche wohl (elf Prozent). Dem Verkauf standortbezogen Angebote zu erhalten, sobald man sich
ihrer Daten an Dritte bringen die Befragten insgesamt eine der Filiale ndhert (28 Prozent).

Das Geschaft nutzt die gesammelten Daten, um lhnen
auf Grundlage lhres bisherigen Einkaufsverhaltens
individualisierte (Aktions-) Angebote zu schicken.

[ 11 oder fiihle mich wohl

010% IEE “ — e e—— Das sollte nicht
° “ 4 o 6 erlaubt sein
cz DE ES FR IE IT NL UK

Stellen Sie sich vor, Sie kaufen regelmaBig in einem Geschéft ein oder nutzen die Kundenkarte eines Geschafts. In Zusammenhang damit haben Sie der Kontaktaufnahme
durch das Unternehmen zugestimmt. Wie wohl fuhlen Sie sich mit den folgenden Szenarien? Basis: Befragte, die das Szenario beantworteten (n = 2.671).
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Szenarien

Gesundheit,
Klinische Dlagnostlk

Experten zufolge kann die Sammlung und Analyse von Patientendaten die Medizinfor-
schung grundlegend verdndern und verbessern. Die Entwicklung neuer und verbesser-
ter Behandlungen kénnte zahlreichen Patienten zugutekommen. Gegen diese Datener-
hebung sprechen jedoch die Risiken und die potenziellen Nachteile fur Einzelpersonen.
Wie wohl fuhlen Sie sich mit den folgenden Szenarien? Stellen Sie sich vor, lhre Ge-
sundheitsdaten werden mit anderen Unternehmen wie z. B. Versicherungsunternehmen,
Fitnessstudios oder anderen Gesundheits- und Lifestyle-Einrichtungen geteilt.

Wie wohl fiihlen Sie sich mit den folgenden Szenarien?

Fiihle mich sehr wohl Fihle mich wohl Das sollte nicht erlaubt sein

Eine groBe Menge an anonymisierten Gesundheitsdaten wird von Gesundheitseinrichtungen [...]
gesammelt und analysiert, um die Erkennung und Behandlung von Krankheiten verbessern zu kénnen.

I

Sie gewidhren diesen Einrichtungen Zugriff auf Ihre Gesundheitsdaten, solange sie zusammengefasst,
anonymisiert und ausschlieBlich zu statistischen/Forschungszwecken genutzt werden.

Sie gewdhren diesen Einrichtungen Zugriff auf lhre Gesundheitsdaten
und vertrauen auf eine angemessene Speicherung und Behandlung.

11 M

Sie gestatten diesen Einrichtungen, lhre Daten als persénliche und
identifizierbare Daten zu speichern und zu analysieren, da dies helfen kénnte,
Krankheiten zu heilen, unter denen Sie und andere méglicherweise leiden.
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Wiirden Sie lhrer Versicherung Zugriff auf Ihre Gesundheits- und Fithessdaten gewéhren,
damit Ihr Versicherungsbeitrag entsprechend lhrem Gesundheitszustand und Fitnessniveau
angepasst werden kénnte (d. h. der Beitrag wiirde sich an lhrem Lebensstil orientieren)?

Wiirden Sie gerne nach der Analyse lhrer Gesundheits- und Fithessdaten mittels
eines besonderen Gesundheitsprogramms oder einer Smartphone-App Empfehlung
fiir einen gesiinderen Lebensstil und der Vorbeugung von Krankheiten erhalten?

Ja

Experten zufolge kann die Sammlung und Analyse von Patientendaten die Medizinforschung grundlegend verdndern und verbessern. Die Ent-
wicklung neuer und verbesserter Behandlungen kdnnte zahlreichen Patienten zugutekommen. Gegen diese Datenerhebung sprechen jedoch
die Risiken und die potenziellen Nachteile fur Einzelpersonen. Wie wohl fuhlen Sie sich mit den folgenden Szenarien? // Stellen Sie sich vor, lhre
Gesundheitsdaten werden mit anderen Unternehmen wie z. B. Versicherungsunternehmen, Fitnessstudios oder anderen Gesundheits- und
Lifestyle-Einrichtungen geteilt. Fehlender Wert bis 100%: keine Angabe. Basis: Befragte, die das Szenario beantworteten (n =2.650)

Far Verbesserung und Fortschritt der medizinischen Ver-
sorgung bietet die Digitalisierung insbesondere im Kontext
von Big Data vollkommen neue Moglichkeiten, etwa in den
Bereichen Diagnose, Pravention und Intervention. Grund-
voraussetzung ist hier, dass die Gesundheitsforschung
personliche Gesundheitsdaten sammelt und analysiert.
Dies erkennt auch die Mehrheit der Befragten in Europa:
Zwei Drittel der Befragten (65 Prozent) fuhlen sich mit
diesem Szenario wohl, das Gleiche gilt fur den Zugriff auf
eigene Gesundheitsdaten, solange diese aggregiert und
anonymisiert werden (61 Prozent). Etwa die Halfte der
Befragten (52 Prozent) geht davon aus, dass die eigenen
Daten sicher von den Gesundheitsinstitutionen gespei-

chert werden und wirde die Daten diesen Institutionen
vertrauensvoll zur Verfigung stellen. Ungefahr ebenso
viele Burger (53 Prozent), insbesondere 18-29-Jahrige,
wdrden sogar personliche und identifizierbare Daten zur
Verfligung stellen, um eigene oder anderer Menschen
Krankheiten (besser) heilen zu kénnen. Allerdings: Ihrer
Versicherung wurden 72 Prozent der Befragten keinen
Zugang zu den eigenen Daten geben, wenn diese die
Beitrdge dem eigenen Lebensstil entsprechend anpasst.
Auch die Verwendung von Programmen oder Apps, die
auf Basis gesammelter Daten Gesundheitsempfehlungen
geben, wird von einem GroBteil (59 Prozent) abgelehnt.

Sie gewahren [...] Zugriff auf lhre Gesundheitsdaten,
solange sie zusammengefasst, anonymisiert und [...]
zu Forschungszwecken genutzt werden.
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Filihle mich sehr wohl
oder fiihle mich wohl

B Das sollte nicht
6 erlaubt sein

IT NL UK

Experten zufolge kann die Sammlung und Analyse von Patientendaten die Medizinforschung grundlegend veréandern und verbessern. Die Entwicklung neuer
und verbesserter Behandlungen kénnte zahlreichen Patienten zugutekommen. Gegen diese Datenerhebung sprechen jedoch die Risiken und die potenziellen
Nachteile fur Einzelpersonen. Wie wohl fuhlen Sie sich mit den folgenden Szenarien? Basis: Befragte, die das Szenario beantworteten (n = 2.650)
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Szenarien

Intelligente Verbrauchs-
messung, Intelligente
Haustechnik

In vielen Landern wurden intelligente Zahler in Wohnh&usern installiert. Sie senden dem
Energieunternehmen automatisch den Stromverbrauch. Ware ein solches Gerét bei
Ihnen installiert, wie wohl wirden Sie sich mit den folgenden Szenarien fuhlen? Neben
anderen Geréten sind nun ebenfalls programmierbare Thermostate erhaltlich, die fern-
gesteuerte Beleuchtung, Heizung und Ein- und Ausschalten von Geraten ermoglichen.
Wie wohl fuhlen Sie sich angesichts dessen mit den folgenden Szenarien?

Wie wohl fiihlen Sie sich mit den folgenden Szenarien?

Fiihle mich sehr wohl Fihle mich wohl Das sollte nicht erlaubt sein

Der intelligente Zéhler misst den téaglichen Verbrauch prézise und stellt eine entsprechende Rechnung aus.

Ihr Stromanbieter nutzt die generierten Daten fiir individuelle, auf lhrem
Verbrauch basierende Tarifangebote und Hinweise zum Energieverbrauch.

.I

Ihr Stromanbieter verkauft Ihre Daten anonymisiert und gesammelt an Dritte.

Mittels der bei der Geratenutzung generierten Daten erkennt die Software, wann Sie zu Hause sind, wann Sie
schlafen gehen oder wann Sie im Urlaub sind und passt Heizung und/oder Beleuchtung entsprechend an.

Die Software des Thermostats verfolgt Ihren Standort und beginnt mit dem Heizvorgang,
sobald Sie sich in lhrem Auto in der N&he Ihres Zuhauses befinden.
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Intelligente Zahler fiir die Heizung sind eine gute Sache, weil sie dabei helfen, lhren Energieverbrauch zu
ermitteln und die Umwelt zu schiitzen, indem der Verbrauch natiirlicher Ressourcen reduziert wird.

Ja

In vielen Landern wurden intelligente Zahler in Wohnhausern installiert. Sie senden dem Energieunternehmen automatisch den Stromverbrauch. Wére ein solches
Geréat bei Ihnen installiert, wie wohl wirden Sie sich mit den folgenden Szenarien fuhlen? // Neben anderen Geréaten sind nun ebenfalls programmierbare Thermostate
erhaltlich, die ferngesteuerte Beleuchtung, Heizung und Ein- und Ausschalten von Geraten erméglichen. Wie wohl fuhlen Sie sich angesichts dessen mit den folgen-
den Szenarien? // Intelligente Z&hler fur die Heizung sind eine gute Sache, weil sie dabei helfen, Ihren Energieverbrauch zu ermitteln und die Umwelt zu schitzen
indem der Verbrauch naturlicher Ressourcen reduziert wird. Fehlende Werte auf 100%: keine Angabe. Basis: Befragte, die das Szenario beantworteten (n = 2.653)

Das Internet der Dinge, d. h. die ,intelligente* Vernetzung
vieler Dinge des taglichen Lebens, durchdringt zunehmend
unseren Alltag; dies geht weit Uber die Vernetzung von
Computern und Smartphones hinaus. Ein Beispiel sind
intelligente Haushaltsgerate, die Uber das Internet mit dem
eigenen Smartphone, miteinander, mit dem Hersteller oder
externen Dienstleistern kommunizieren kénnen. Ein weite-
res bekanntes Beispiel sind intelligente Strom-, Gas- und
Wasser-Zahler (Smart Meter), die bereits in einigen Haushal-
ten Einzug gehalten haben.

Die exakte Messung und die damit verbundene Abrech-
nung des taglichen Energieverbrauchs eines Haushalts
durch solch einen Smart Meter wird von ungefahr der Hélfte
aller befragten Européer befurwortet (47 Prozent). Dasselbe
gilt fur spezielle Tarife und Empfehlungen entsprechend
dem eigenen Energieverbrauch durch den Stromversorger
(50 Prozent Zustimmung). Den Verkauf von Daten an Dritte
hingegen empfindet ein GroBteil als unangenehm

(38 Prozent) — mehr als ein Drittel ist der Ansicht, es solle
verboten werden (35 Prozent). Durch den Einsatz pro-
grammierbarer Thermostate ergibt sich die Moglichkeit,
Haushaltsgerate an den eigenen Lebensrhythmus anzu-
passen. Dabei kdnnen die Gerate die Daten aggregieren,
auswerten und selbstandig entsprechend der Bedrfnisse
und Gewohnheiten der Nutzer beispielsweise Heiz- und
Lichtsteuerung anpassen. Wahrend sich Uber ein Drittel der
Befragten (37 Prozent) mit diesem Konzept wohlfthlt, stehen
etwas mehr Personen (40 Prozent) dem negativ gegenUber.
Annlich polarisiert die folgende Situation (je 37 Prozent Zu-
stimmung und Ablehnung): Die Software des Thermostats
erfasst den Standort der Person und schaltet die Heizung
an, sobald man sich dem Haus nahert.

Rund zwei Drittel der Befragten sehen in intelligenten
Stromz&hlern die Mdglichkeit, den eigenen Energiever-
brauch kritisch zu durchleuchten und die Umweltbelastung
zu reduzieren.

Mittels der bei der Geratenutzung generierten Daten erkennt
die Software, wann Sie zu Hause sind, wann Sie schlafen ge-
hen oder wann Sie im Urlaub sind und passt Heizung und/
oder Beleuchtung entsprechend an.
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Neben anderen Geréaten sind nun ebenfalls programmierbare Thermostate erhaltlich

Fiihle mich sehr wohl
oder fiihle mich wohl

Das sollte nicht
erlaubt sein

5 5

IT NL UK

die ferngesteuerte Beleuchtung

Heizung und Ein- und Ausschalten von Geraten ermoglichen. Wie wohl fuhlen Sie sich angesichts dessen mit den

folgenden Szenarien? Basis: Befragte, die das Szenario beantworteten (n = 2.653)
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Smartphones sind unter den befragten Europaern die
beliebtesten mobilen Endgeréate: Beinahe zwei von drei
Befragten geben an, diese zu besitzen oder zu verwen-
den (63 Prozent). Mehr als die Halfte nutzt Laptops (565
Prozent), gefolgt von Tablets mit einer Nutzungsquote von
37 Prozent. Einer von zehn Befragten gibt an, mit einem

E-Book-Reader zu lesen und nur drei Prozent, Wearables
zu tragen. Im Landervergleich scheinen vor allem Nieder-
lander mobile Endgerate Uberdurchschnittlich einzusetzen,
wahrend lItaliener selten Laptops verwenden (34 Prozent)
und Tschechen weniger haufig Tablets (21 Prozent) und
Smartphones (43 Prozent).

Welche der folgenden elektronischen Mobilgerate
nutzen Sie fur private und/oder berufliche Zwecke?
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Welche der folgenden elektronischen Mobilgerate nutzen Sie fur private und/oder
berufliche Zwecke? Mehrfachantwort. Basis: Alle Befragten (n = 8.256).

34

Smartphone

Wearables

963%

B
w

o

o
~
-

W A W W W W N



BIG DATA — WANN MENSCHEN BEREIT SIND, IHRE DATEN ZU TEILEN

Impressum

Herausgeber

Vodafone Institut fur Gesellschaft und Kommunikation GmbH

Pariser Platz 6a
10117 Berlin

Vorsitzender des Beirats
Matthew Kirk

Geschaftsfiihrung
Ingrid M. Haas, Thomas Holtmanns, Dr. Mark Speich

Projektleitung
Dr. David DeiBner

Leitung Redaktion
Friedrich Pohl

Wissenschaftliche Assistenz
Vivian Weitz|

Forschung und redaktionelle Umsetzung
TNS Infratest, Minchen

Layout
Interpol™~ Studios, Hamburg, Berlin

® www.vodafone-institut.de
f www.facebook.com/Vodafonelnstitute
¥ @vf institute

©Vodafone Institut fur Gesellschaft und Kommunikation GmbH, Januar 2016

35



